


Poniedziatek: Dane osobowe i prywatnosc

Wtorek: Cyfrowy §Slad

Sroda: Internet rzeczy

Czwartek: Nasze prawa

Pigtek: Jak sie chronic?




Witqgjcie!

»Dzis zaczynamy cykl pieciu
spotkan poswieconych
ochronie danych osobowych.
Okazjg do spotkan jest 28
stycznia 2021, kiedy
obchodzimy Dzien Ochrony
danych Osobowych.
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Nﬂdcne osobowe” oznaczajg
formacje o zidentyfikowanej lub

mozliwej do zidentyfikowania osobie
Mozemy fizycznej (,,0sobie, ktdrej dane
e dotyczqg”); mozliwa do
pOSh{ZyC >1@ zidentyfikowania osoba fizyczna to
dwiema osoba, ktérg mozna bezposrednio lub
definicjami. - posrednio zidentyfikowad, w
1. to tzw. ~ szczegolnosci na podstawie
. ~ identyfikatora takiego jak imie i
def'“"?la '999'“0 - nazwisko, numer identyfikacyjny, dane
czyli przepis, o lokalizaciji, identyfikator internetowy
artykut prawny lub jeden bgdz kilka szczegdlnych
czynnikow okreslajgcych fizyczng,
fiziologiczng, genetycznqg, psychiczng,
ekonomiczng, kulturowq lub

_I spoteczng tozsamosc osoby fizycznej;
s 6




- ,,dane osobowe” to wszystko 1o, po
2. to definicjo _ czym mozemy rozpoznac konkretne
zinterpretowana by; to te cechy i nazwy, ktdre
o : . 1ajq, ze wiem kiedy
Czyl OpiUqCd \awiam z osobg mi znang @
fo co jest w rozmawiam z kim$ obcym.
definicji legalnej




Czesto 0 tym czy mamy do czynienia z
danymi osobowymi decyduje kontekst

» Nie mozna wyliczyC jednoznacznie, kitdre dane sg danymi osobowymi, a ktore
nie, np.. imie i nazwisko 1o sg dane osobowe, ale data urodzenia juz nie. Wazne
jaki ,,zestaw” informacji posiadamy. Czasem wystarczy imie by wskazac osobe
fizycznqg, czyli by mie¢ do czynienia z danymi osobowymi.

» Wyobraznie sobie, ze jestescie uczniem. Stoicie na poznanskim Starym Rynku i
dostajecie zadanie odnalezienia nauczyciela uczgcego w szkole o nazwisku Jan
Nowak. Zadnych dodatkowych informacji. Jak oceniacie swoje szanse na
sukcese



» Powtdrzmy te sytuacije, ale w innym miejscu. Jestescie uczniem.
Stoicie na korytarzu w szkole | nagle otrzymujecie 1o samo zadanie:
znalezC nauczyciela uczgcego w szkole o nazwisku Jan Nowak.

» Czy widzicie roznice?

» Jezeli jako nauczyciel powiem, ze szukam Kasi. Trudno jest wskazac
czy chodzi o nauczycielke, czy uczennice. Jezeli powiem, z kolel, ze
szukam Kasi z klasy 1¢, to juz wiemy o kiorg konkretnie osobe chodszi.






/adanie: Czy odgadniesz o Kim mowda?
Czy mozesz wskazac konkretng osobe?
Jesli tak, to podaqj jej nazwisko

Nauczyciel Opiekun Prezyd ent Przewodniczqcy Wicedyrektor

muzyki w matego Rady Rodzicow.

naszej szkole. samorzgdu w
naszej szkole.

Szkoty
Podstawowej nr
58.




Odpowiedzi:

Kamil Madej

Klaudia
Koczorowska

O ktorym
prezydencie
pomysleliscie?

Kraju czy miasta?

Czy napisatam, ze
chodzi o
przewodniczgcego
Rady Rodzicéw z
naszej szkotye Czy z
Wasze klasy?

Ewa
Prajwowska




Prywatnosc




» Czy macie telefone Adres e-mail?¢ A moze piszecie pamietnik?

» Czy czesto pokazujecie innym zawartosc swojego telefonu, skrzynki e-mail,
pamietnika, swoje sprawdziany | zeszytye

» Wyobrazcie sobie, co byscie czuli gdyby kazdy Wasz zeszyt, napisany przez Was
sprawdzian, wiadomosc e-mail, sms, pamietnik (jesli go prowadzicie), kazda
tajemnica jakg powierzyliscie przyjacielowi to wszystko razem, albo kazde z
osobna zostato opublikowane, upublicznione np. na stronie naszej szkoty.



Czy chcemy pokazywac o sobie
wszystko czy tylko to co sami
sprawdzimy?¢ Z czego jestesmy dumni,
albo przynajmniej 1o, co nas nie
zawstydzi.

Co by sie stato gdybysmy nie mieli
wyboru2 W tedy nie mielibysmy
prywatnosci.




Mozliwe skutki

» Gdy ktos udostepnia w serwisie spotecznosciowym zdjecia z

>

imprezy, zwykle nie zastanawia sie nad skutkami tego dziatania. A
konsekwencje mogqg byc rézne, czasami trudne do przewidzenia.
Moze komus bedzie po prostu przykro (konsekwencje subiektywne),
a moze zostanie mu obnizona ocena z zachowania (obiektywne).
Moze bedzie miat nieprzyjemnosci, poniewaz jego bliscy dowiedzg
sie z Internetu o tym, jak spedza wolny czas (krotkofalowe), a moze
za jakis czas nie zdobedzie wymarzonej pracy, gdyz potencjalny
pracodawca znajdzie w sieci jego osSmieszajgce zdjecie
(dtugofalowe).

Irédto: https://cyfrowa-wyprawka.org/lekcja/jak-wplywasz-na-otoczenie-dzialajac-w-sieci



Praowo do prywatnosci

PRAWO DO PRYWATNOSCI

(najstarsza definicja)

Prawo do bycia pozostawionym
samemu sobie (the right “to be
let alone”)

Samuel D. Warren i Louis D.
Brandeis, The Right to Privacy
(,Harvard Law Review”, 1890 r.)

Powszechna Deklaracja Praw
Cztowieka Artykut 12

(najczesciej przywotywana definicja)

Nikt nie moze by¢ poddany
arbitralnemu ingerowaniu w jego
zycie prywatne, rodzinne,
domowe lub korespondencje ani
tez atakom na jego honor i dobre
imie. Kazdy cztowiek ma prawo
do ochrony prawnej przeciwko
takim ingerencjom i atakom

Konstytucja RP z 1997 r.
Artykut 47

Konstytucja RP z 1997 r. Artykut
47 Kazdy ma prawo do ochrony
prawnej zycia prywatnego,
rodzinnego, czci i dobrego
imienia oraz do decydowania o
swoim zyciu osobistym.



Co to znaczy?

» To znaczy, ze to my mamy prawo decydowac ile o
sobie mowimy innym, kiedy i komu te informacje
przekazujemy.

» Oznacza to takze, ze mamy prawo wiedziec ile o
nas wiedzg inni. Jakie informacje o nas zbieraja.



/adanie: Wez kartke | dtugopis, i
odpowiedz na pytania.

Do ktorej Czy lubisz Czy Spisz z Jaki jest TwQj
klasy jesc rodzicami? ulubiony
chodzisz? czekolade? youtuber?

najbardziej
kochasze




Pomysl!

» Jakie uczucia towarzyszyty Ci przy udzielaniu odpowiedzi?
» Czy chcesz odpowiedzie€ na wszystkie pytania©

» Czy musisz odpowiadac na pytania dotyczgce Twojego zycia
prywatnegoe¢



Niektdre pytania innych ingerujg w
naszg prywatnosc. Nie musimy na
nie odpowiadac!

My tez nie powinnismy
ingerowac w prywatnosc¢
innych!
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Cyfro

WTOREK




definicjo

» Cyfrowy slad

» Informacje na temat aktywnosci konkretnych oséb w sieci,
magazynowane na serwerach dostawcow Internetu i wtascicieli
stron. Tworzg go m.in. zdjecia, informacje o kupionych produktach,
nicki, wpisy na blogach, ale rowniez dane, ktdre zostawiamy w sieci
mimowolnie, np. adres IP czy informacja o systemie operacyjnym, z
ktorego korzystamy.



» Nadeszty czasy, w ktorych wrecz nie rozstajemy sie z telefonami
komorkowymi. Korzystanie z aplikacji moblinych generuje
metadane: adres IP, czas dostepu, dtugosc trwania sesji, rodza;
oprogramowania, lokalizacja urzgdzenia i inne. Z generowanych
metadanych, w potgczeniu z informacjami o tym, w jaki sposob
okreslona osoba korzysta z danej aplikaciji, czy ustugi powstaje profil
uzytkownika, ktory obejmuje miedzy innymi cechy osobowosci, opis
przyzwyczajen, indywidualnego trybu zycia, zachowan w sieci i
innych. Dzieki wtasnie takim danym mozliwe jest sledzenie w sieci, to
wtasnie one majg niejednokrotnie wrazliwy charakter i w duzym
stopniu ingerujg w prywatnosc.



Dark patterns

» Sqg to elementy w interfejsow w aplikacjach. Dzieki specjalnemu
projektowi naktaniajg uzytkownikdw do wybranej opcji korzystnej
zarowno dla niego, jak rowniez dla firmy zarabiajgcej. Odpowiednie
zaprojektowanie aplikacji sprawia, ze uzytkownik naktoniony
poprzez kolory czy ksztatty, klika doktadnie w to co zaproponuje mu
aplikacja. Tak dzieje sie w przypadku zgody na Sledzenie -
uzytkownik klika, a jego dane pobierane sqg automatycznie



Gtownie stosowane
Dark patterns to:

ustawienia domysine,

wydtuzona Sciezka zmiany ustawien,
dla tych, ktérzy chcg zadbac o
prywatnosc,

wskazujgce konkretne okna z
ustawieniami prywatnosci,

takie, ktére grozqg utratg waznych
funkcjonalnosci lub usunieciem
konta, w sytuaciji kiedy uzytkownik nie
zgodzi sie na przekazywanie
dodatkowych danych,

interpretowanie przypadkowych
akcii.



Uzytkownik
najczesciej zgadza
sie ha dostep do:

kalendarza,
kontaktow,

historii przeglgdarki,

V.oV W Y

wrazliwych logow aplikaciji
systemowych,

» aplikacji aktywnych na urzgdzeniu.



Obejrzy|

» Cyfrowy Slad hitps://youtu.be/OéboCexhHRcC

Jakie Slady zostawiamy w Internecie?
hitps://youtu.be/kAviCdogPDO0

» Okiem profesjonalisty: Jaki cyfrowy Slad zostawiamy po sobie w
sieci¢ - Dagmara Krzesinska, UPC Polska

» https://youtu.be/cRUExcaFFeQ



https://youtu.be/O6boCexhHRc
https://youtu.be/kAvjCdoqPD0
https://youtu.be/c9uExcaFFeQ

/adanie: Przeczytajcie uwaznie te historie.
/astandwcie sie, jakie informacje o Justynie sg
dostepne w sieci.

» Justyna juz od kilku lat z zamitowaniem biega. Na urodziny dostata
w prezencie smartfona. Zainstalowata aplikacje do Sledzenia
postepow w bieganiu. Podczas instalacji wyrazita zgode na to, by
aplikacja miata dostep do informaciji w jej telefonie. Chodzito
miedzy innymi o dane na temat zuzycia baterii i aktualnego uzycia
karty pamieci telefonu, ksigzke telefoniczng, informacje o lokalizaciji.
Teraz za kazdym razem, kiedy idzie biegac, bierze ze sobqg telefon.
Aplikacja rejestruje trase jej biegu, zlicza przebiegniete kilometry |
spalone kalorie. Te informacje automatycznie zamieszczane sg na
portalu spotecznosciowym, na ktérym Justyna ma konto. Dzieki
temu wszyscy jej znajomi wiedzq, kiedy Justyna biega, i mogqg jg
dopingowac.

»  Zrodto: hitps://cyfrowa-wyprawka.org/lekcja/twoj-cyfrowy-slad
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JInternet rzeczy moze byc interpretowany
jako ogot inteligentnych przedmiotow,

mogagcych reagowac na srodowisko oraz
przetwarzac i pamietac informacje cyfrowe,
a takze przesytac je do innych obiektow (iich
uzytkownikow) za posrednictwem

Czym jest | .
- protokotow internetowych (Nowakowski

- 2015). Jest on potgczeniem urzgdzen w siec,
| n Tern eT LEk aby umozliwic ich zdecentralizowang

komunikacje migdzy sobg.
rzeczy g

,,,oncepqc ta oplera S|e na statym postepie
( |OT) ~ technologicznym i zwiqzana jest z istnieniem
- globalnej sieci tgczgcej wiele urzgdzen i
‘czujnikdw, ktdre potrafig samodzielnie
wymieniac sie informacjami.”

Zrédto: Artur Rot, Bartosz Blaicke, BEZPIECZENSTWO INTERNETU RZECZY. WYBRANE ZAGROZENIA |
SPOSOBY ZABEZPIECZEN NA PRZYKtLADZIE SYSTEMOW PRODUKCYJNYCH, dostepne na:
http://www.zim.pcz.pl/znwz

&5




» Firma HP przetestowata 10 popularnych
urzgdzen Internetu przedmiotow, odkrywajgc
Srednio 25 luk w urzgdzeniu. Najczestsze
problemy bezpieczenstwa obejmowaty:

. . » Problemy z prywatnoscig danych -
Lagrozenia loT zanotowano podatnosci dotyczgce
prywatnosci zwigzanej z gromadzeniem
danych osobowych (imie, nazwisko, e-mail,
adres zamieszkania, data urodzenia, numer
karty kredytowej oraz informacje na temat
zdrowia itp.). Wiele badanych systemow
przechowywato nieodpowiednio
zabezpieczone dane osobowe w samym
produkcie, w chmurze lub w obstugujacej
urzgdzenie aplikacji mobilne.

Stabe punkty w systemie autoryzacii

uwierzytelnienia — systemy bezpieczenstwa w

80% badanych urzgdzen nie wymagaty haset o

odpowiedniej dtugosci i ztozonosci (wiele

ﬁrzqqr)zen pozwalato na uzywanie trywialnych
ase




» Brak szyfrowania transmisji danych -
/0% badanych urzgdzen nie szyfrowato
komunikaciji z Internetem i sieciami
lokalnymi, a potowa aplikacji
;noﬁ)nnycg s’rosowom}:c}rh do obstugi
s A ych urzgdzen przesytata
Zagrozenia ol niezaszyfrowane komunikaty w
chmurze obliczeniowej, Internecie lub
sieci lokalne;.

» Niebezpieczne interfejsy WWW —-w 6z 9
testowanych urzgdzen zanotowano
obawy zwigzane z bezpieczenstwem
interfejsow uzytkownika.

» Niewystarczajgcy poziom
bezpieczenstwa oprogramowania —
60% urzqdzen nie stosowato
szyfrowania podczas aktualizaciji
oprogramowania.




Ju

Zw 2017 r. Generciny

Inspektor Ochrony Danych
Osobowych informowat, ze
Nna polski rynek trafity

18}
e

‘eligentne zabawWiKiF RN
ki podtgczone do

IN1

‘ernetu, ktore bez wiedzy

uzytkownikdw mogty
nagrywac i transmitowac
rozmowy dziecka | innych
0sob.




Gdzie loT znajduje 37
Zastosowanie?¢

Jako przyl<+ody wziete z zycia codziennego mozna
wymienic:

» monitoring wolnych miejsc parkingowych na
parkingach miejskich, zsynchronizowany z
aplikacjg mobilng, ktéry pozwala na zmniejszenie
ruchu drogowego;

» bezgotowkowe, mobilne parkowanie na
parkingach miejskich z systemem rozpoznawania
tablic rejestracyjnych;

» czujniki umieszczone w donicach informujgce
system nawadniania o koniecznosci podlania
roslin;

» opaski telemedyczne w ustugach medycznych i
opiekunczych monitorujgce stan zdrowia;

» telematyka w ubezpieczeniach
komunikacyjnych uzaleznigjgca cene
ubezpieczenia od stylu jazdy

» iwieleinnych




/adanie

» Zastanow sie | wypisz:
» lloma urzgdzeniami mozesz sterowac przez telefon.

» Ziloma urzgdzeniami mozesz sparowac lub juz sparowatas/es swoj
telefon.



W chwili obecne] wyprodukowano blisko 50
mld urzgdzen loT.

Wyliczono, ze srednia wynosi 7 sztuk no
kazdego cztowieka.

Porownaj liczbe urzgdzen z poprzedniego pytania. Czy jestes blisko tej
Srednigj?
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CZWARTEK




RODO

v Text

452016 Dziennik Urzedowy Unii Europejskiej L1191

ROZPORZADZENIE PARLAMENTU EUROPEJSKIEGO I RADY (UE) 2016/679
z dmia 27 kwietnia 2016 .

w sprawie ochrony os6b fizycznych w zwiazku z przetwarzaniem danych osobowych i w sprawie swobodnego przeplywu
takich danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie o ochronie danych)

(Tekst majacy znaczenie dla EOG)
PARLAMENT EUROPEJSKI TRADA UNII EUROPEISKIET,
uwzgledmajac Traktat o funkejonowaniu Uni Europejskie). w szezegolnosei jego art. 16,
uwzgledniajac wniosek Komisji Evropejskiey,
po przekazaniu projektu aktu ustawodawczego parlamentom narodowym,
uwzgledniajac opinie Evropejskiego Komitetu Ekonomiczno-Spotecznego (1),

uwzgledniajac opinie Komitetu Regiondw (%),

Od 2018 r. w catej Unii
Europejskie] obowigzuje
Rozporzqdzenle Parlamentu
Europejskiego i Rady, ktdre
gwarantuje wszystkim
obywatelom Unii ochrone
ich prywatnosci w zwigzku z
przetwarzaniem danych
osobowych.




Prawo chroni wszystkie informacje,
ktore nas dotycza:

v

PN L RN

Wizerunek,

Imie i nazwisko,

Wiek,

Co czytamy,

Co lubimy/czego nie lubimy,
Co kupujemy,

Gdzie kupujemy,

Gdzie mieszkamy i wiele innych.




Prawa o0sob, ktorych dane sg
przetwarzane

Mamy prawo:

» do ograniczenia przetwarzania
czyli np. ten kto ma nasz numer
telefonu nie moze do nas

» do przenoszenia danych,
np. ze szkoty do szkoty;

ZOdZV\;]OﬂIC moze go tylko » do sprzeciwu wobec
do wiedzy kto i jakie nasze Przechemmac, przetwarzania np. wobec
dane przetwarza oraz w jaki do dostepu do swoich danych i uzasadnionego inferesu
sposob je wykorzysta. Kazda do ofrzymania ich kopii, np. administratora, kiedy
instytucja i firma, ktéra kazdy kto ma zainstalowane administrator chce
gromadzi nasze dane osobowe pliki cookie przez serwis zarabiac na naszych
musi nas o to poinformowad internetowy moze zazgdac danych osobowych;
poprzez tzw. klauzule informaciji o tym co wie o nim :
Informacyjng; administrator serwisu, jakie » do nie podlegania

do poprawiania i uzupetniania
swoich danych jesli sg
nieprawidtowe lub niepetne;

do zgdania usuniecia danych,
jesli kto§ posiada o nas
Informacje a my sobie tego nie
zyczymy;

informacje posiada ;

do cofniecia zgody na
przetwarzanie danych w
dowolnym momencie;

do skargi do Prezesa Urzedu
Ochrony Danych osobowych
oraz do sqdu;

profilowaniu i
zautomatyzowanym
decyzjom, 1j. decyzjom
wydanym przez algoryfmy
komputera, np. dziennik
librus wylicza kazdemu
uczniowi Srednig na semestr
| proponuje ocene
koncowq, ale to nauczyciel
podejmuje decyzje jakqg
ocene wystawi na koniec.



/adanie

Na kolejnym slajdzie znajduje sie fragment klauzuli informacyjnej Urzedu
Patentowego Rzeczypospolitej Polskiej. Zastandw sie, czy zapisane sg w niej
wszystkie nasze prawae




+Kazda osoba fizyczna dziatajgca we wtasnym imieniu lub osoba fizyczna
upowazniona do dziatania w cudzym imieniu korzystajgca z ... (dalej Uzytkownik
...) posiada prawo zgdania dostepu do tresci swoich danych osobowych, prawo
ich sprostowania oraz prawo do ograniczenia ich przetwarzania.

Kazdemu Uzytkownikowi ... przystuguje rowniez prawo do usuniecia swoich
danych osobowych w przypadku rezygnaciji z funkcji ustugowych ..., ktdrych
Swiadczenie nie jest powigzane z zasadami archiwizacji dokumentow w UPRP.

Przetwarzane dane osobowe nie sg wykorzystywane do zautomatyzowanego
podejmowania decyzji, w tym do profilowania.

Kazdemu Uzytkownikowi ... przystuguje prawo ...
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Jak sie

PIATEK



Co chronimye

Kiedy moéwimy o ochronie
danych osobowych czesto
kojarzy nam sie to np. z licznymi
zgodami, o ktore jesteSmy pytani
w szkole, urzedzie, sklepie czy
korzystajgc z Internetu.

Czy rzeczywiscie problemem js’r
to czy nasze zdjecie POojaw SIE  eeemm—————————————

Nna stronie szkoty czy tez nie?



Chronimy nie samo zdjecie, a naszg
prywatnosc!

Prawo do ochrony danych
osobowych ma za zadanie chronic
naszg prywatnosc¢, czyli prawo do
decydowania o tym co i kto o nas
wie.




Srodki ochrony

/nqj swoje prawal
Czytqj regulaminy i zgody.
Nie podawaqj informacji o sobie w sieci.

Nie rob zdjec ani ksera swoich
dokumentow np. legitymaciji czy
paszportu i nie pozwalaj wykonywac
ich innym.

Korzystaj z antywirusa.

Sprawdz ustawienia prywatnosci w
swojej przeglgdarce.

Stosuj bezpieczne hasta i nie dziel sie
nimi z nikim.

Nie korzystaj z publicznych sieci
internetowych.



Jak bezpiecznie korzystac z mediow
spotecznosciowych?

https://youtu.be/XxWkCkwsLAT0

Jak zapewnic¢ sobie bezpieczenstwo
W siecCi?

https://youtu.be/UbIPIVVSfPA



https://youtu.be/xWkCkwsLA10
https://youtu.be/U6iPiVV5fPA

/adanie

» Sprawdz w ustawieniach swojej przeglgdarki kto moze sprawdzac Twojg
lokalizacje, jakie strony mogg korzystac z Twojej kamery i mikrofonu.

» Czy wiesz jak to zrobic?



Instrukcjo

» W zaleznosci od przeglgdarki z ktorej korzystasz, aby sprawdzic jej
ustawienia musisz wejsc w trzy kropki (gogle, Microsoft Edge) albo
trzy poziome linie (firefox) w prawym gornym rogu.

» Nastepnie w ustawienia (google, Microsoft Edge) lub panel ochrony
(firefox), nastepnie w prywatnosc i bezpieczenstwo (google,
Microsoft Edge) lub uprawnienia (firefox), a na koniec w ustawienia
witryn (google, Microsoft Edge).
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