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Wstep

Wiedza na temat ochrony prywatnosci i danych
osobowych oraz zasad bezpiecznego korzystania
z Internetu stanowi niezbedny element wychowa-
nia i edukacji szkolnej. Zgodnie z Rozporzadzeniem
Ministra Edukacji Narodowej z dnia 27 sierpnia 2012
roku w sprawie podstawy programowej wychowania
przedszkolnego i ksztatcenia ogdlnego w poszcze-
golnych typach szkét, waznym elementem ksztat-
cenia ogolnego na etapie szkoly podstawowej jest
ksztattowanie u uczniéw postaw warunkujacych
sprawne i odpowiedzialne funkcjonowanie we wspot-
czesnym Swiecie, w tym rowniez przygotowanie
ucznidw do zycia w spoteczenstwie informacyjnym.

Uczen konczacy Il klase szkoty podstawowej musi
zna¢ zagrozenia wynikajace z korzystania z kompu-
tera, Internetu i multimediéw oraz mie¢ $wiadomos¢
niebezpieczenstw wynikajacych z anonimowosci kon-

taktéw i podawania swoich danych. Natomiast uczen
klasy 4-6 wykorzystujac komputer i technologie infor-
macyjno-komunikacyjne powinien szanowac prywat-
nos¢ innych oséb.

W dobie tak szybkiego rozwoju nowych techno-
logii ochrona prywatnosci i danych osobowych
jest znacznie utrudniona, dlatego tez niezbedne
jest podejmowanie dziatarn edukacyjnych  skiero-
wanych szczegdlnie do dzieci, ktére juz powszechnie
korzystaja z Internetu w celu nauki, zabawy i komunika-
Cji, a przy tym czesto nierozwaznie udostepniajg infor-
macje o sobie i innych.

Kazdy cztowiek, kazde dziecko ma prawo do pozna-
nia swoich praw i umiejetnego z nich korzystania,
a odpowiednia wiedza i Swiadomos¢ dzieci pozwoli im
unikna¢ wielu niebezpieczenstw.

Przekazywany w Panstwa rece pakiet edukacyjno-
-informacyjny  przedstawia zarys najwazniejszych
kwestii dotyczacych tematyki ochrony danych i bez-
piecznego korzystania z Internetu przez dzieci.
Informacje przedstawione zostaty w formie 7 od-
dzielnych zagadnien, ktére moga stanowi¢ osobne
tematy jednostek lekcyjnych lub ogdlny punkt
wyjscia do dyskusji z uczniami. Zafaczone ma-
terialy  przedstawiajg  najwazniejsze  zjawiska/pro-
blemy zaprezentowane w postaci pytan i odpowiedzi
oraz przykfadéw zachowan, ktére uczniowie moga ko-
mentowac i ocenia¢. Podsumowaniem kazdego tematu
53 jasno sformutowane zasady bezpiecznego korzysta-
nia z sieci oraz ochrony danych i prywatnosci.

Ministerstwo Administracji i Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

Projekt: POIG.07.01.00-00-019/09




NARODOWA STRATEGIA SPOINDSC

INNOWACYINA
GOSPODARKA

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Ochrona danych osobowych

Ochrona danych osobowych jest czescig prawa do pry-
watnosci, ktére jest jednym z podstawowych praw czto-
wieka. W codziennych sytuacjach w szkole, u lekarza, na
zakupach, podczas grania w gry, korzystania z portali
spotecznosciowych, udostepniamy informacje o sobie,
w tym swoje dane osobowe.

PYTANIA/PROBLEMY:

Co to sg dane osobowe?

Dane osobowe to np. imie i nazwisko, adres zamieszka-
nia, adres e-mail, PESEL, numer telefonu, nick (pseudo-
nim uzywany w $wiecie wirtualnym zastepujacy imie
i nazwisko uzytkownika). Dane osobowe to kazda in-
formacja dotyczaca osoby, na podstawie ktdrej mozna
te osobe fatwo zidentyfikowad. Pamietajmy, ze w sieci
do identyfikacji uzytkownika nie zawsze jest potrzebne
imie i nazwisko — czasem wystarcza sam tymczasowy
identyfikator (np. nick). To dos¢, by zebrac informacje
0 nas, ktére moga by¢ gromadzone i przekazywane da-
lej bez naszej Swiadomosci.

Co to sg dane wrazliwe?
Dane uwazane za szczegdlnie chronione zwane sg da-
nymi wrazliwymi. Katalog danych wrazliwych obejmuje

informacje osobiste miedzy innymi dotyczace sfery in-
tymnej, np. dane dotyczace zdrowia, natogdw, wyzna-
nia, przynaleznosci spotecznej, seksualnosci.

Kiedy i w jakich okolicznosciach udostepniamy dane

w sieci? Czy wiesz, kiedy faktycznie masz wyboér?
Zaktadanie konta czy rejestracja na réznych stronach,
w komunikatorach internetowych, na portalach spo-
tecznosciowych lub z grami on-line, zaktadanie skrzynki
mailowej — to sytuacje, kiedy najczesciej udostepniamy
swoje dane. Zawsze warto zastanowic sie, czy na pew-
no chcemy skorzystac z ustugi i czy ta ustuga rzeczywi-
écie jest warta podzielenia sie naszymi danymi w tak
szerokim zakresie. Warto uswiadamia¢ dzieciom kiedy
podanie danych jest konieczne i wymagane do $wiad-
czenia okreslonej ustugi, a w jakich sytuacjach nie jest
niezbedne. Podkreslenia wymaga, ze wybdér mamy tylko
przed opublikowaniem danych, np. udostepnieniem
postu (komentarz na forum dyskusyjnym) czy informacji
o sobie. Informacje raz udostepnione w sieci zostaja tam
na zawsze.

Co moze sie stac, jesli nierozwaznie bedziemy
ujawniac swoje dane?
Gdy czesto i zbyt pochopnie podajemy swoje dane, ktos

moze je wykorzysta¢ np. do podszywania sie pod nas.
Ponadto, nasze hasto i dane mogg zosta¢ skradzione,
a konto przejete przez obcg osobe. Szczegding ostroz-
nos¢ nalezy zachowac przy korzystaniu z publicznie do-
stepnego, darmowego WiFi.

Czy nalezy pytac o zgode na upublicznienie
informacji o kim$ w Internecie?

Warto rozmawiac o tym, jakie informacje udostepniamy
w Internecie o sobie, o bliskich i innych osobach - czy
naprawde jest to potrzebne. Nikt bez zgody osoby trze-
ciej nie powinien udostepniac jej danych i wizerunku
w sieci. Publikujac zdjecia w sieci, upowszechniamy
nie tylko wizerunek sfotografowanych osob, ale wiele
innych informacji np. dane o stanie majatkowym, gdy
publikujemy zdjecia z ekskluzywnych wakadji, sytuacji
rodzinnej czy tez o réznych utomnosciach i wadach.

Nalezy szanowa¢ prywatnos¢ kolegi, kolezanki, rodzen-
stwa i catej swojej rodziny i oczekiwac tego samego od
innych. A w przypadku, gdy opublikujemy informacje
na temat osoby trzeciej (komentarz, zdjecie, filmik),
a ta osoba poprosi 0 usuniecie materiatu — nalezy spet-
ni¢ taka prosbe.
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Jak zabezpieczy¢ swoje dane?

Przy logowaniu do serwiséw, portali nalezy stosowac
bezpieczne hasta, sktadajace sie z matych i duzych li-
ter, cyfr i znakoéw specjalnych. Zwracamy uwage na
to, aby hasta dostepu do gier, komunikatoréw, pocz-
ty elektronicznej i serwiséw spotecznosciowych byty
rozne. Nie zapisujemy ich na urzadzeniach, a przede
wszystkim nie udostepniamy osobom trzecim. Pamie-
tajmy tez o ich systematycznej zmianie, szczegdlnie
w przypadku podejrzenia, ze hasto zostato ujawnione.

Po zakoriczonej pracy w réznych serwisach i portalach
zawsze wylogowujemy sie. Gdy sie nie wylogujemy,
0soba, ktéra usigdzie przy komputerze, moze wykonac
operacje z wykorzystaniem naszych danych osobo-
wych. Podawanie sie za kogo$ innego moze byc¢ niewin-
ng zabawa, ale konsekwencje takiego dziatania mogg
by¢ powazne dla obu stron.

W przypadku korzystania z urzadzer mobilnych (smart-
fony, tablety) ciagte wylogowywanie sie i ponowne lo-
gowanie do réznych aplikacji moze by¢ ucigzliwe, dlate-
go warto stosowac zabezpieczenie blokujace dostep do
samego urzadzenia.

PRZYKtADY DOTYCZACE OCHRONY DANYCH
0SOBOWYCH:

,Przy rejestracji konta na jakims portalu podaje tylko te
dane, ktdre sq niezbedne do zatozenia konta. Nigdy nie po-
daje adresu zamieszkania, nie chce zeby ktos obcy wiedziat
gdzie mieszkam’.

Rejestrujqc sie na portalu z grami podatem swoj numer
telefonu. Wtedy zaczgtem dostawac smsy, ktdre jak sie péz-
niej okazato, byly ptatne’.

,Zastanawiam sie, zanim jakqs informacje opublikuje
w sieci. Unikam podawania imienia i nazwiska czy adresu
i numeru telefonu. Jesli to moZzliwe, postuguje sie nickami.
Zwracam réwniez uwage, czy informacje, ktére publikuje
o sobie nie sq wrazliwe (np. dotyczqce wyznania, relacji
rodzinnych, stanu zdrowia) lub nie stawiajq mnie w ztym
Swietle”

CO POWINIEN WIEDZIEC KAZDY UCZEN:

1 Ograniczam ilos¢ udostepnianych danych, gdy reje-
struje sie lub korzystam z portalu. Podaje tylko te dane,
ktére utatwia moim znajomym kontakt ze mna.

I'Nie udostepniam informacji o sobie nieznajomym
w sieci. Gdy mam watpliwosci lub cos mnie niepokoi,
zwracam sie do dorostego o pomoc.

!'Stosuje bezpieczne hasta. Nie postuguje sie jednym
hastem do wszystkich kont i nie udostepniam go
innym osobom. Pamietam o regularnej zmianie haset.

I Bezpiecznie i odpowiedzialnie korzystam z Interne-
tu, nie udostepniam wiecej informacji o sobie niz jest
to konieczne - chronie swoje dane osobowe, swojg
prywatnosc i siebie.

!I'Nie udostepniam danych i wizerunku osoby trzeciej
bez jej zgody.

1 Podaje tylko informacje niezbedne do skorzystania
z okreslonej ustugi.
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Prawo do prywatnosci w sieci

Kazdy ma prawo do zachowania w tajemnicy swoich
danych, korespondendji, zwyczajéw, zachowan i relacji
osobistych. Kazdy znas potrzebuje prywatnosci,a w wie-
lu sytuacjach w sieci (np. na portalach spotecznoscio-
wych) jestesmy zachecani do udostepniania informa-
¢ji 0 sobie. Ochrona prywatnosci zalezy gtownie od nas,
a czesciowo tez od innych. Nie zawsze mozemy decydo-
wac o tym, jakie informacje na swoj temat znajdziemy
w sieci.

PYTANIA/PROBLEMY:

Czym jest prywatnos¢?
Prywatnos¢ to prawo do zachowania w tajemnicy
wszelkich informacji i danych dotyczacych osoby.

Kto ma prawo do prywatnosci?

Prywatnos¢ to nie tylko prawo - to réwniez obowigzek
i odpowiedzialno$¢. Kazdy ma prawo do prywatnosci
zarbwno w Swiecie realnym, jak i wirtualnym. Nikt bez
naszej zgody nie powinien udostepniac informacji o nas
w sieci. Kazdy ma prawo zada¢ usuniecia swoich pry-
watnych danych.

Czy w sieci jestesmy anonimowi?

Internet daje wrazenie anonimowosci, co sprawia, ze
zbyt chetnie dzielimy sie informacjami o sobie i o innych.
W rzeczywistosci, przy kazdym potaczeniu zapisywane
sg dane, ktére bardzo tatwo pozwalajg zidentyfikowac
uzytkownika sieci. Nalezy podkresli¢, ze anonimowos¢
w sieci jest ograniczona, a praktycznie nie istnieje.

...ale przeciez moge usunac swoj wpis czy zdjecie?
Informacje, jakie zostawiamy w sieci bardzo trudno usu-
na¢. Czasem jest to wrecz niemozliwe. Zanim cos opu-
blikujemy, nalezy dobrze to przemyslec i zastanowic sie,
czy te tresci i tagowanie zdjec (oznaczanie 0séb znaj-
dujacych sie na zdjeciu) nie zaszkodza nam lub naszym
znajomym. Czasami z pozoru niewinne informacje lub
zdjecia mogg stac¢ sie kompromitujace w przysztosci.
Nawet jesli je skasujemy, informacje raz wrzucone do
sieci moga zy¢ wiasnym zyciem.

PRZYKEADY DOTYCZACE PRYWATNOSCI W SIECI:

,Zrobitam kolezance zdjecie w szatni i wrzucitam to zdje-
cie do sieci. Po przemysleniu, szybko je usunetam, ale teraz
jest mi wstyd, bo nawet nie zapytatam jej o zgode. Mam
nadzieje, ze nikt go nie skopiowat. Gdyby ona zrobita mi to
samo, obrazitabym sie na niq”

,Kolega zrobit mi kawat i napisat o mnie nieprawde. Na po-
czqtku nawet sie smiatem z tego, dopdki wszyscy nie zaczeli
Smiac sie ze mnie "

CO POWINIEN WIEDZIEC KAZDY UCZEN:

! Kazdy ma prawo do prywatnosci — zachowania w ta-
jemnicy danych i informacji o sobie.

! Jedli nie chce, aby moje prywatne dane pojawiaty sie
w Internecie, nie publikuje ich.

I'Nikt nie jest anonimowy w sieci, a dane raz wrzucone
do Internetu pozostaja tam na zawsze.

I'Nie udostepniam danych osobowych oséb trzecich
bez ich wiedzy i zgody.

Ministerstwo Administracji i Cyfryzacji
ul. Krélewska 27
00-060 Warszawa

Projekt: POIG.07.01.00-00-019/09

Che



INNOWACYINA
GOSPODARKA

NARODOWA STRATEGIA SPOINDSC

UNIA EUROPEJSKA
EUROPEJSKI FUNDUSZ
ROZWOJU REGIONALNEGO

Serwisy spotecznosciowe

Kazdy kto zaktada konto w serwisie spotecznosciowym
chce zaistniec¢ w sieci, miec¢ kontakt z innymi uzytkowni-
kami sieci, ktorzy juz z okreslonego serwisu korzystaja.
Czesto uzytkownicy serwiséw nie posiadaja umiejet-
nosci zmiany ustawien prywatnosci na swoim profily,
np. ograniczenia widocznosci swoich postéw dla oséb
spoza listy znajomych. W taki sposéb informacje publi-
kowane przez najmtodszych s dostepne dla wszystkich
i mogtyby zostac¢ wykorzystane przez inne osoby korzy-
stajace z tych serwisow.

PYTANIA/PROBLEMY:

Dlaczego zaktadamy profil na serwisach
spotecznosciowych?

Portal spotecznosciowy jest serwisem internetowym
opierajagcym sie w swojej istocie na aktywnosci uzyt-
kownikow, ktérzy sie ze sobg komunikuja i tworza rézne
tresci. Korzystajac z portali spotecznosciowych mozemy
miec staty kontakt ze znajomymi z catego swiata, dzieli-
my sie informacjami, zdjeciami, ksztattujemy swoj wize-
runek, wyrazamy siebie.

Kto moze zatozy¢ konto na serwsie
spotecznosciowym?

To, kto moze zatozy¢ konto, okresla regulamin serwisu.
Czesto zatozenie profilu jest uzaleznione od spetnienia
pewnych wymagan, np. warunek ukonczenia 13 lat,
dlatego czesto przy rejestracji trzeba wskazac¢ doktadna
date urodzenia.

Zjawisko tzw. frappingu

Serwisy spotecznosciowe sg miejscem, gdzie mozemy
spotykac sie wirtualnie ze znajomymi i wymienia¢ po-
gladami, jednak korzystanie z nich moze miec tez ciem-
ne strony. Wykorzystujac nieuwage uzytkownika, ktory
sie nie wylogowat z konta, mozna podmienic jego zdje-
cie profilowe, czy wstawi¢ kompromitujaca informacje,
osmieszajacy komentarz. Zjawisko to nazwane zostato
frappingiem.

Jakie tresci zamieszczamy?

Zamieszczamy niemal wszystko. Od zdje¢, przez linki
az po szczegodtowe informacje o nas, o tym co w danej
chwili robimy, gdzie sie znajdujemy i co zamierzamy ro-

bi¢. Na tej podstawie kazdy z tatwoscig moze dokfadnie
dowiedzie¢ sie, gdzie i kiedy bedziemy sie znajdowac,
a to nie jest dla nas bezpieczne. Warto pozna¢ portale,
z ktorych korzystaja dzieci i dowiedzie¢ sie jakie dane
udostepniajg, co umozliwi szybszg pomoc w razie
ewentualnego zagrozenia.

Kto ma dostep do zamieszczanych przez nas
informacji i czy mamy na to wptyw?

O tym, kto ma dostep do danych na naszym profilu
mozemy decydowac sami. Wsrod naszych znajomych
sg osoby nam bliskie, ale réwniez takie, ktére znamy
mniej. Warto korzystac z opcji umozliwiajacych ograni-
czenie kregu 0séb, ktére moga obserwowac to, co dzie-
je sie na naszym profilu, do tych ktére dobrze znamy.
Kazdy serwis spotecznosciowy ma tez regulamin oraz
polityke prywatnosci, z ktérymi warto sie zapoznac.
Okreslajg one prawa uzytkownikéw, ale i warunki
korzystania i rezygnacji z portalu, jak réwniez informa-
cje na temat tego, jak mozna chroni¢ swoja prywat-
nos¢ na portalu.
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PRZYKtADY DOTYCZACE KORZYSTANIA
Z SERWISOW SPOECZNOSCIOWYCH:

,Moje zdjecie z wakacji w kostiumie kgpielowym, wystane
kolezance, wyciekto do sieci. To zdjecie zdmuchanym wie-
lorybem po chwili znalazto sie wszedzie: w szkole, na po-
aworku. Wszyscy smiali sie ze mnie.”

,Zaakceptowatam zaproszenie chtopaka, ktérego nie zna-
fam, a on zrobit mi zart i zamiescit na moim profilu link do
filmu dla dorostych. Byto mi okropnie wstyd, zanim zdqzy-
fam go usunqc, wszyscy juz to komentowali. Moi rodzice
tez sie dowiedzieli i musiatam sie z tego ttumaczyc."

,Moje zdjecia i wpisy na portalu spotecznosciowym mogq
oglgdac i czyta¢ tylko wskazane przeze mnie osoby.
W ten sposdb ograniczam dostep do prywatnych
informacji o swoim zyciu i o sobie”

CO POWINIEN WIEDZIEC KAZDY UCZEN:

1 Jesli nie mam ochoty opowiadac o sobie, tym bardziej
nie podaje tych informacji w Internecie.

! Mysle dwa razy zanim zamieszcze cokolwiek, gdy mam
watpliwosci — nie zamieszczam.

! Doktadnie wybieram zdjecia, ktére zamierzam opubli-
kowac.

! Czytam regulamin portalu zanim zatoze na nim konto,
ajesli go nie rozumiem — prosze o wyjasnienia dorostych.

! Korzystam z ustawien prywatnosci i sam decyduje kto
ma dostep do publikowanych przeze mnie tresci.

!Im mniej informacji udostepniam nieznajomym, tym
lepiej.
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(yfrowe slady maja wptyw na nasz wizerunek w sieci

Wraz z rozwojem nowych technologii, cze$¢ naszej ak-
tywnosci przenosi sie w sposéb naturalny do Internetu
i coraz wiecej czasu poswiecamy na dziatania w sieci.
Juz samo wejécie na dowolng strone internetowa przy-
czynia sie do wytworzenia informacji i gromadzenia da-
nych, dlatego tez korzystanie z Internetu nieuchronnie
wigze sie z udostepnianiem informacji o sobie. Nawet
jesli nie publikujemy o sobie niczego prywatnego, to
i tak moze sie okaza¢, ze informacje o nas sg znane in-
nym osobom. Niektére z nich publikujemy samodziel-
nie, inne publikuja na nasz temat osoby trzecie, a niekto-
re dane zbierane sg w sposéb automatyczny.

PYTANIA/PROBLEMY:

Co to sg cyfrowe slady i skad sie biora?

Korzystanie z Internetu nieuchronnie wiaze sie z udo-
stepnianiem informacji o sobie. Cyfrowe $lady to nasza
aktywnos¢ w cyfrowym Swiecie - otwierane strony, spo-
sob nawigowania, poruszania sie po nich, sekwencja
otwieranych stron w ramach serwisu i poza nim, sfowa
wpisywane w wyszukiwarkach, wyniki wyszukiwania
i wybor sposrédd otrzymanych propozydji stron oraz
publikacja informacji — bezposrednia lub posrednia
(poprzez aplikacje).

Co to jest profilowanie?

Profilowanie to gromadzenie cyfrowych $ladow doty-
czacych okreslonej osoby, czyli budowanie profilu na
podstawie zebranych informacji o naszej aktywnosci,
przyzwyczajeniach i upodobaniach, w ramach korzysta-
nia z réznych ustug w Internecie. Profilowanie odbywa
sie juz podczas nawigacji po ulubionych interesujacych
nas stronach, a takze na podstawie informadji, ktére wpi-
sujemy w wyszukiwarkach, co w konsekwencji pozwala
dopasowywac reklamy ustugodawcy do naszych ocze-
kiwan i potrzeb.

W jaki sposob ksztattujemy swdj wizerunek w sieci?
We wspétczesnym Swiecie wazng przestrzenig budowa-
nia wizerunku stat sie Internet. Mozliwos¢ aktywnego
zaistnienia w spotecznosciach internetowych pozwala
w sposdb nieograniczony prezentowac¢ swoje dokona-
nia, promowac swojg twoérczos¢ i nawigzywac znajo-
mosci. Wszystko co robimy w sieci, to co zamieszczamy,
materiaty, ktére publikujemy, sposéb w jaki sie wypo-
wiadamy na forach i czatach, nasze komentarze, strony,
ktére lubimy odwiedzac - wptywa na nasz wizerunek.
To od nas zalezy, jaki ten wizerunek bedzie.

Prawo do bycia zapomnianym

Coraz wiecej czasu poswiecamy na dziatania w sieci, ro-
$nie wiec wielka baza danych on-line, ktéra przez cate
lata buduje nasz wizerunek, ma wptyw na nasza repu-
tacje i bedzie miata wptyw na to, jak otoczenie bedzie
nas postrzegac¢ w przysztosci. Kazdy z nas chciatby, aby
niektére wezesniej opublikowane informacje o nas nie
byty juz dostepne w sieci. Powinnismy mie¢ na to wptyw
i posiadac¢ ,prawo do bycia zapomnianym” Obecnie
jednak usuniecie tych danych jest bardzo trudne, albo
wrecz niemozliwe, dlatego przed upublicznieniem cze-
gokolwiek o sobie w Internecie warto dobrze sie nad
tym zastanowic.

Czy nasz wizerunek w sieci ma wptyw

na postrzeganie naszej osoby w realnym swiecie?
Wiekszos¢ na ogot przejmuje sie opinig wygtaszang
przez innych na nasz temat. Opinie mogg dotyczy¢ tego
jak sie zachowujemy, jakie mamy relacje z otoczeniem,
jak sie ubieramy, czym sie interesujemy, a czego sie bo-
imy. Dlatego tez warto zadbac o swoj wizerunek w sieci,
gdyz czesto w $wiecie realnym jestesmy oceniani przez
pryzmat naszego internetowego ja"
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PRZYKtADY DOTYCZACE KSZTAYTOWANIA CO POWINIEN WIEDZIEC KAZDY UCZEN:
WIZERUNKU W SIECI:

! Kazda aktywnos¢ w sieci zostawia $lad.

Zamiast zamieszczac cos publicznie w sieci, wole przestac¢
to jako wiadomos¢ prywatnq tylko do ograniczonego kre- ! To, co robie w sieci, wptywa na moj wizerunek w real-
gu oséb” nym zyciu.

,Pamietam o regularnym czyszczeniu historii przeglgdarki ! Zanim cokolwiek zamieszcze — zastanawiam sie, czy
i plikéw cookies. Nie chce, zeby moje dziatania w sieci byty w przysztosci nie bede tego zatowat.
sledzone”
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Komunikacja w sieci

W zwiazku z szybkim rozwojem nowych technologii
zmienia sie charakter i sposéb komunikacji w sieci. Rola
poszczegdlnych narzedzi i ustug, z ktorych korzystaja
dzieci, nabiera innego znaczenia. Na poczatku naj-
czestszym srodkiem komunikacji byt e-mail, natomiast
obecnie jego rola sprowadza sie gtéwnie do potwier-
dzania tozsamosci przy rejestrowaniu sie w ramach
innych ustug, np. przy korzystaniu z portali spoteczno-
sciowych, komunikatoréw, czatow.

PYTANIA/PROBLEMY:

Jakie sg zasady komunikowania sie w sieci?
Podstawowe zasady to zdrowy rozsadek i ograniczone
zaufanie. Znajomy z sieci to nie to samo co znajomy ze
$wiata realnego. Nie nalezy bezgranicznie ufa¢ osobom
poznanym w sieci, udostepniac informacji o sobie i swo-
im zyciu prywatnym. Osoby takie nie zawsze s3 tymi, za
ktére sie podaja i nie zawsze maja dobre intencje.

Nigdy nie nalezy podawac¢ adresu e-mail na stronach
WWW, forach dyskusyjnych, komunikatorach lub ser-
wisach spotecznosciowych. Jezeli juz adres podajemy
- trzeba sie wczesniej zapoznac z polityka prywatnosci.
Dobrze jest mie¢ osobne konto (adres e-mail), ktére be-
dzie stuzy¢ do takich wiasnie celow.

O czym trzeba pamieta¢,

gdy prowadzimy wideorozmowy?

Porozumiewanie sie za pomocg pofaczen wideo jest
bardzo wygodna forma kontaktu z rodzing i znajomy-
mi. Trzeba jednak zachowa¢ ostrozno$¢ prowadzac
rozmowy wideo z nieznajomymi, gdyz w ten sposob
udostepniamy swoj wizerunek zupetnie obcej osobie.
Takie osoby moga nagra¢ film z prywatnej rozmowy
i rozpowszechnia¢ go w sieci, bez naszej wiedzy i zgody.

Blog - pamietnik czy sposéb komunikacji?

Czesto blogi uzywane sg jako dziennik sieciowy i zawie-
raja osobiste przemyslenia, komentarze, rysunki, zdjecia
i nagrania autora przedstawiajace jego $Swiatopoglad.
Dzieki nim mozemy wptywac¢ na opinie publiczng, ale
i przekazujemy duzo osobistych informacji o sobie
(o tym co lubie, czym sie interesuje, gdzie lubie przeby-
wag, jaki mam pokoj, co sadze na temat réznych oséb).

Nasz blog moga przeczyta¢ miliardy nieznajomych
uzytkownikéw Internetu na catym $wiecie. Warto pa-
mieta¢, ze informacje w nim zawarte zostang na za-
wsze, co moze wptywaé na postrzeganie naszej osoby
w przysztosci. Warto szanowac swojg prywatnos¢ i zapi-
sywac swoje przemyslenia w miejscu dostepnym tylko
dla siebie, np. pamietniku.

Przyktad
,Nic ztego nie zrobitam, wiec dlaczego nie moge dzielic¢ sie
tym, co mysle, z catym swiatem?”

Co to jest netykieta?

Netykieta to normy i zasady przyzwoitego zachowania
w sieci dotyczace m. in. sposobu wysytania e-maili do
wielu odbiorcéw, ale do ukrytej wiadomosci, nieprzesy-
fania innym osobom fancuszkéw szczescia, jak rowniez
sposobu kulturalnego wypowiadania sie i prowadzenia
rozméw. W Internecie fatwiej by¢ szczerym, ale tym
samym mozna kogos zdenerwowac lub obrazi¢, nawet
nieswiadomie. Szacunek i kultura obowigzujg rowniez
W sieci.
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PRZYKtADY DOTYCZACE

KOMUNIKOWANIA SIE W INTERNECIE: CO POWINIEN WIEDZIEC KAZDY UCZEN:

,Umiescitem w sieci kilka gtupich komentarzy, myslatem, ! Nie podaje swoich danych osobom poznanym w sieci.

Ze nikt sie nie dowie, Ze to ja. Tak naprawde nie chciatem

nikogo obrazic’. ! Prowadzac wideorozmowy zachowuje szczegdlng
ostroznosc.

,Poznatam w sieci chtopaka, ktéry podobnie jak ja intere-

sowat sie taricem. Dobrze nam sie rozmawiato, ale kiedy — !Szanuje innych i ich poglady, a przede wszystkim nie
zaczgt mnie wypytywac o moje dane prywatne, o to gdzie obrazam, nie wy$miewam.

mieszkam i w jakich godzinach moi rodzice sq poza do-

mem zorientowatam sie, ze cos jest nie tak. Powiedziatam

o tym mamie i przestatam z nim pisac”.
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Dziatania niepozadane w sieci

Internet jest doskonatym miejscem do poznawania
Swiata i zabawy pod warunkiem, ze wiemy jak rozsadnie
z niego korzystac. Kiedy jestesmy Swiadomi zagrozen
tatwiej mozemy sie przed nimi uchronic.

PYTANIA/PROBLEMY:

Na jakie niebezpieczenstwa

mozemy natkna¢ sie w Internecie?

Do szkodliwych zjawisk zwiazanych z korzystaniem
z sieci nalezg m.in. oprogramowanie ztosliwe (takie jak:
wirusy, robaki, konie trojanskie), botnety, spam, uzalez-
nienia i cyberprzemoc.

Co to jest spam?

Spam to niechciane i niepotrzebne wiadomosci zasmie-
cajace nasze media komunikacyjne: skrzynke mailowa,
telefon, czat, komunikatory internetowe, skrzynke wia-
domosci na portalu spotecznosciowym.

Jak postepowac ze spamem?
+Na spam nie nalezy odpowiada¢, a najlepiej w ogole
nie otwiera¢ wiadomosci od nieznanych nadawcéw.

+ Jesli juz musimy — zweryfikujmy nadawce lub informa-
cje podana w wiadomosci przy pomocy przegladarki.

- Nie otwierajmy zatacznikéw, nie klikajmy tez w linki
przesytane w wiadomosciach od nieznanych nadaw-
cOw — narazamy na niebezpieczenstwo swoje dane
osobowe i urzadzenie, z ktérego korzystamy.

« Ostroznie nalezy podchodzi¢ do wiadomosci informu-
jacych o koniecznosci wypisania sie z listy wysytkowej
(mailingowej) nadawcy.

- Pamietaj, ze nieswiadomie odpowiadajac na wiado-
mosci od oséb nieznanych mozemy udostepni¢ swoj
adres poczty elektronicznej, na ktory takich wiadomo-
$ci przychodzi¢ bedzie coraz wiecej i wiecej. W koricu
normalne korzystanie z tego adresu stanie sie bardzo
utrudnione lub wrecz niemozliwe.

tancuszki szczescia - co to takiego?

To wiadomosci, ktére w swojej tresci zachecaja do prze-
sfania wiadomosci dalej pod pretekstem dobrej wrozby,
wygranej, pomocy potrzebujagcym czy grozby. W ten
sposob wykradane sg adresy e-mail nasze i naszych
znajomych. Nie wysytajmy fancuszkéw i e-maili do wielu
0séb naraz z jawnymi adresami poczty elektroniczne).
Jedli juz musimy rozsyta¢ informacje do wielu odbior-
cow, korzystajmy z ukrytych adreséw (UDW). Pamietaj-
my, ze adres poczty elektronicznej stanowi dane osobo-
we podlegajace ochronie.

Czy komputery tez chorujg?

Korzystajac z komputera lub urzadzert mobilnych pod-
taczonych do sieci mozemy by¢ narazeni na dziatanie
ztodliwego lub niechcianego oprogramowania, ktore-
go zadaniem jest wyrzadzenie jak najwiekszych szkéd
w zainfekowanym komputerze. Przyktadem sg wirusy,
robaki, konie trojariskie, ktére moga zniszczy¢ zapisane
dane, zaktéca¢ normalng prace urzadzenia i utrudniac
korzystanie z niego, jak rowniez wykonywac dziatania o
ktérych nie wiemy i ktorych nie jestesmy $wiadomi.

Jak zabezpieczy¢ swéj komputer?

Niektére metody zabezpieczenia wymagaja pewnych
kompetencji technicznych. Najwazniejszg bronig prze-
ciwko wirusom i ztosliwemu oprogramowaniu jest
program antywirusowy i zapora sieciowa. Wazne jest
réwniez regularne skanowanie dysku, aktualizowanie
oprogramowania, odpowiednie ustawienie ,ciasteczek”
w przegladarce oraz czyszczenie historii przegladania.

Czym jest cyberprzemoc?

To przejawy agresji w sieci przybierajace postac zastra-
szania, uporczywego nekania (tzw. stalking), osmiesza-
nia i wysmiewania innych oséb. Ofiarg cyberprzemocy
moze pas¢ kazdy, warto wiec wiedziec jak sie przed nig
chroni¢. Najwazniejsze to reagowac — jak najszybciej
powiadomic¢ rodzica, nauczyciela lub Policje - nalezy
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pamieta¢, ze cyberprzemoc jest w Polsce karalna. Nie
nalezy reagowac agresja na agresje. Skutki z pozoru nie-
winnej zabawy, straszenia czy wysmiewania moga by¢
bardzo powazne.

Czy od komputera i Internetu mozna sie uzaleznic¢?
Jaka jest granica miedzy nauka i zabawa

a uzaleznieniem?

Internet jest miejscem niezwykle ciekawym, tak cieka-
wym, ze mozna straci¢ poczucie czasu czatujac ze znajo-
mymi lub grajac w gry. Mozna sie tez od niego uzaleznic.
Osoba uzalezniona mimowolnie stara sie wygenerowac
jak najwiecej czasu, aby rozwija¢ swoja fascynacje, po-
suwajac sie nawet do ktamstw. Nalezy podkresli¢, jak
wazne jest wyznaczenie granicy, ktéra pozwoli zacho-
wac rownowage miedzy swiatem wirtualnym i realnym.
Dobrze jest kontrolowa¢ ilos¢ czasu spedzanego w In-
ternecie, co w konsekwencji pozwoli witasciwie i efek-
tywnie realizowa¢ wyznaczone obowiazki. Nie nalezy
dopuszczac¢ do sytuadji, kiedy np. granie w gry czy ko-
rzystanie z serwisdéw spotecznosciowych stanie sie waz-
niejsze od realnych kontaktéw i nauki. Kazdy ma prawa,
ale i obowigzki.

PRZYKLADY DOTYCZACE
NIEPOZADANYCH DZIALAK W INTERNECIE

,,Otrzymalismy 500 telefondw iPhone 5 16GB, ktdre z po-
wodu braku ofoliowania telefonu nie mogq by¢ wystawio-
ne na sprzedaz. Z tego powodu wylosujemy 500 0sob, ktére
udostepniq ten status i polubiq naszq strone — iPhone 5.
Kolor podaj w komentarzu’”

,To jest szczesliwa wiadomos¢, przeslij jq do 5 znajomych
0s06b, a spotka Cie w tym miesigcu wielkie szczescie. Jesli
przeslesz jq do 15 osob wielkie szczescie spotka Cie juz dzis.
Jesli nie przeslesz dalej, przez 3 miesiqce bedziesz mie¢ pe-

”

cha’

,Otworzytam wiadomos¢, ktéra zaczynata sie od stow:
czes¢ Gosia, myslatam, Ze to ktos znajomy, nie zwrécitam
uwagi na adres nadawcy. Od tego momentu maéj kompu-
ter zaczqt coraz wolniej dziatac i ciggle sie zawieszac, mu-
siatam poprosi¢ o pomoc tate’.

,Uzgodnitam z rodzicami, Ze spedzam dziennie w tygodniu
godzine przed komputerem. Tyle czasu miwystarcza, zresz-
tq wole spotykac sie ze znajomymi w realu’.

CO POWINIEN WIEDZIEC KAZDY UCZEN:

!'Nie odpowiadam na wiadomosci od nieznanego
nadawcy.

I'Nie przesytam dalej tancuszkéw, bo wiem, ze s nie
tylko szkodliwe, ale tez bardzo irytujace dla odbiorcéw.

!'Pamietam o skanowaniu nosnikow wymiennych
i dbam, aby stosowane zabezpieczenia byty aktualne.

' Nie godze sie na obrazanie ani zastraszanie, powiada-
miam dorostych o takich sytuacjach bez wzgledu na to,
czy dotyczg mnie czy innej osoby.

I'Madrze planuje swdj czas spedzony przed kompu-
terem, tak by nie zaniedbywac¢ obowiazkdw, rodziny
i znajomych.
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Gry i zabawy

Gry on-line to jedna z najbardziej popularnych form
aktywnosci dzieci w Internecie. Oferta gier jest ogrom-
na, kazdy uzytkownik zaleznie od wieku i preferencji
oraz stopnia trudnosci moze znalez¢ co$ dla siebie.
Jednak nalezy pamieta¢, ze gry to wielki biznes. Wraz
Z rosngcg popularnoscia gier on-line wérdd dzieci nara-
staja rowniez obawy rodzicédw i wychowawcow.

PYTANIA/PROBLEMY:

Zagrozenia jakie niesie za sobg

korzystnie z gier on-line:

« nieadekwatne tresci do wieku

« podatnos¢ mtodych ludzi na naduzywanie
czy uzaleznienia

- wytudzanie danych przez nieznajomych

O czym nalezy pamietac grajac w gry on-line?

Gry on-line zazwyczaj nie maja poczatku ani konca,
a gracz ciagle zachecany jest do podnoszenia swo-
ich wynikéw, co moze wigzac sie z duzg iloscia godzin
spedzonych przy grze — nawet w nocy. Presja ze strony
innych graczy moze réwniez utrudniac zakonczenie tej
aktywnosci, a interakcja z innymi graczami, ktorych toz-
samos¢ jest nieznana moze stanowi¢ dobra okazje do
wytudzenia danych, naruszenia prywatnosci. Gdy mamy

takie same zainteresowania i pasje, fatwiej nawigzujemy
znajomosci z osobami podobnymi do nas i dzielimy sie
informacjami. Grajac, nie szukajmy nowych przyjaciét
wsréd innych uczestnikow gier. Zachowujmy informacje
o sobie dla siebie.

Niemniej jednak wiele gier stanowi bezpieczng i war-
tosciowg rozrywke oraz posiada aspekt edukacyjny,
np. gry strategiczne. Najwazniejszy jest umiar i zdrowy
rozsadek mtodego gracza oraz $wiadomos¢ niebezpie-
czenstw zwiazanych z nawigzywaniem kontaktéw z nie-
znajomymi w sieci. Mtody gracz w czasie dobrej zabawy
moze nie podejrzewac innych wspodtgraczy o zte inten-
cje, dlatego podkreslenie potrzeby ochrony prywatno-
$ci jest niezwykle istotne.

Po co czytamy regulaminy?

W momencie, gdy zaznaczamy pole wyboru ,ok” i ak-
ceptujemy regulamin portalu — zaczyna nas obowiazy-
wac zestaw praw i obowigzkéw. Dlatego tak wazne jest
zapoznanie sie z regulaminem i polityka prywatnosci.
Podobnie instalujac gry i programy, szczegdlnie na ta-
blecie lub smartfonie, nieSwiadomie mozemy zezwoli¢
na dostep do naszych danych, ktére nie powinny by¢
ujawniane.

Czy instalowanie aplikacji i gier

ma wptyw na moja prywatnos¢?

Instalujgc gry i programy, szczegdlnie na tablecie lub
smartfonie, nie$wiadomie mozemy np. pozwoli¢ na
dostep do listy kontaktow czy zawartosci kalendarza.
Uwaznie czytajmy komunikaty poprzedzajace instala-
cje i zwracajmy uwage do jakich danych instalowana
aplikacja bedzie miata dostep na tablecie, telefonie czy
komputerze. Instalujac cos, co wydaje nam sie potrzeb-
ne w danej chwili, mozemy znaczaco narazi¢ swoja pry-
watnos¢. Dodatkowo niektore z aplikacji, zwfaszcza tych
darmowych, moga réwniez narazi¢ na niebezpieczen-
Stwo uzywany przez nas sprzet.
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PRZYKEADY DOTYCZACE KORZYSTANIA CO POWINIEN WIEDZIEC KAZDY UCZEN:
LGIER | ZABAW ON-LINE:
! Czytam regulaminy, nie zgadzam sie na nic w ciemno.
,Trzeba czytac requlaminy gier on-line, nie warto klikac po
prostu ,akceptuje’ bo nigdy nie wiesz na co sie zgadzasz' I'Nie $ciggam zbyt wielu aplikadji, rezygnuje z tych,
ktorych nie znam.
,Uzytkownicy mobilnych aplikacji nie sq Swiadomi tego,
Jjak wiele danych przekazujq ich urzqdzenia. Nie sq réwniez ' Czytam komunikaty poprzedzajace instalacje gry czy

swiadomi co doktadnie aplikacja robi ‘w tle!” aplikacji.

,Myslatem, Ze pobieranie plikow na tym portalu jest

darmowe, zarejestrowatem sie i podatem dane, dopiero

pdzniej dowiedziatem sie, ze w regulaminie sq jakies optaty

i do tego sq wysokie”
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